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1. Analiza potrzeb

1.1. Potrzeby w zakresie bezpiecZestwa fizycznego obiektu CPD

1. Obiekt CPD Ministerstwa Finanséw powinien funkcjamo jako osobna (niezatea)
placéwka ze wsparciem lokalnych sit pgidkowych, w przypadku zagtenia.

2. Pracownicy ochrony CPDela uzbrojeni. Naley uwzgkdni¢c wymagania Ustawy o ochronie
0s0b i mienia w zakresie przygotowania pomieszezenCPD przeznaczonego do
przechowywania broni.

3. Obiekt CPD nie podlega wymaganiom obrony cywilnej.

4. Nie ma specyficznych wymagdinisterstwa Finanséw dla instalacji Elektroniczhy
Systemow Ochrony (Sygnalizacja Wlamania i Napadlewizja Dozorowa, Kontrola
Doskpu) — systemy powinny spettiavymagania Polskich Norm dla tego typu obiektow.

5. System nadzoru budynku (BMS) powinien integréweszystkie systemy budynku m.in.
system pearowy, system telewizji przemystowej/dozorowej,teys wikamania i napadu,
system kontroli dogpu, monitoring energii, monitoring wind, systemylkiagowe,
rozliczanie czasu pracy, automatyka wentylacjimkltyzacji, monitoring parametrow
srodowiska, itp.

1.2. Potrzeby w zakresie bezpiecZstwa teleinformatycznego
(przetwarzania informaciji, bezpieczaéstwa sprztu IT i no snikdw
danych)

1. W CPD Ministerstwa Finanséw nie przewidujez ©9becnie przetwarzania informacji
niejawnej chronionej na mocy Ustawy o ochronie iinfacji niejawnych. Jednak naley
przewidzi€ w obiekcie CPD miejsce do ewentualnego przysz{@gopo rozpoczciu pracy
CPD) ulokowania serwerowni informacji niejawnychawrz kancelasi tajra. Szacunkowa
pojemnd¢ przyszitej serwerowni informacji niejawnych wynasin. 25 szaf serwerowych.

2. Biblioteki tasmowe Igda zlokalizowane w osobnym pomieszczeniu. W celu zpleezenia
noSnikow danych przed skutkami paru, zalania wogl gasnicza, kurzem i dymem
pomieszczenie tochlzie spetnid wymagania normy EN 1047-2 (PN-EN 1047-2:2002) dla
pomieszczé oraz pojemnikbw do przechowywania $nikéw informacji. Pozostate
pomieszczenia (w tym pomieszczenie serwerowriizie zbudowane z materialdw o
odpowiedniej odporni ogniowej zgodnie z norPN-EN 1363-1:2001.

3. Infrastruktura techniczna CPD wspieieg prag systemow IT powinna ldyodporna na
awarie réwnie podczas prowadzenia prac serwisowych dla dowolrlegoponentu tej
infrastruktury (i zwazanej z tym konieczriai wytaczenia tego komponentu z pracy).

4. Wymagana dogpnas¢ infrastruktury technicznej wspietagj prag sprztu IT wynosi
99,955%

5. Nalezy uwzgkdnic wymagania normy PN-ISO/IEC 17799:2003 Praktyczresady
zaradzania bezpiectstwem informacii.
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1.2.1. Przetwarzanie informaciji niejawnych

W CPD Ministerstwa Finanséw nie przewiduje sebecnie przetwarzania informacji niejawnej
chronionej na mocy Ustawy o ochronie informacjijanenych. Jednate naley przewidzi€ w
obiekcie CPD miejsce dla zespotu pomieszaczerwerowni i kancelarii tajnej umldwiajacych
przetwarzanie danych do klauzuli ,tajne”. Zaplanawabszar musi pozwdlina stworzenie
strefy administracyjnej dla kancelarii tajnej wepdbym obszarze z serwerownico pozwoli
spelni zalecenia sttb ochrony pastwa dla celow przetwarzania informacji niejawnej.
Szacunkowa pojemigé przysztej serwerowni informacji niejawnych wynegiétem min. 25

szaf serwerowych na potrzeby serweréw, macierhliobek tamowych i wezta sieciowego.

1.2.2. Niezawodng¢ i poziom infrastruktury technicznej CPD wspierajacej prace
systemow IT

1.2.2.1.Wymagana niezawodrié krytycznych instalacji technicznych
CPD

Zadaniem CPD jeswiadczenie ustugi przetwarzania w spos@lglsi i niezawodny. Planowane
Centrum Przetwarzania Danych Ministerstwa Finanédrie posiadanasgpujaca
funkcjonalng¢:

» Fizycznie zabezpiecza komputery, pathmasowe, urglzenia sieciowe przed
kradzieza, zniszczeniem, skutkami paru na zewatrz osrodka obliczeniowego /
serwerowni, itp.,

= Dostarcza zasilanie niegine do pracy tych usdzen,

= Zapewnia wiciwe warunkisrodowiskowe (temperatura, wilgot¥) niezkzdne do
poprawnej pracy tych ugdzen,

»  Zapewniadcznai¢ z innymi uradzeniami wewatrz i na zewatrz CPD,

Zatem kluczowymi instalacjami technicznymi dla mieodndci Centrum Przetwarzania
Danych g:

» Instalacja elektroenergetyczna,

» [nstalacja wentylacji i klimatyzacji,

» Instalacja teleinformatyczna

Zatozona dostpnas¢ kluczowych instalacji technicznych w serwerowni&@PD wynosi
99,955%, co oznaczze instalacje techniczne mpby¢ maksymalnie niedogbne przez 4 godz.
i 10,5 minuty w roku.
Zaktadajic szeregowy ukiad instalacji kluczowych z punktdzenia niezawodrigi cataci
instalacji CPD, nalgy przyja¢ nastpujace czasy niedogbnasci poszczegolnych instalacji
kluczowych:

» (Czas dlainstalacji elektroenergetycznej, 2 godzimyoznacza doginas¢ 99,977%,

» Czas dla instalacji klimatyzacyjnej, 2 godziny,aamacza dogpnas¢ 99, 977%,

» (Czas dlainstalacji LAN/WAN, 10,5 minuty, co oznaams¢pnas¢ 99,998%.

1.2.2.2.Poziom instalacji krytycznych CPD

Przyjeto, ze infrastruktura techniczna CPD wspiataj prag systemow IT powinna lgyodporna

na pojedyncze zdarzenie awarii rowngodczas prowadzenia prac serwisowych dla dowolnego
komponentu tej infrastruktury (i zadanej z tym konieczrioi wytaczenia tego komponentu z
pracy). Oznacza toze infrastruktura krytycznych instalacji musi dowykonana zgodnie z
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wymaganiami poziomu Tier IV wedlug Uptime Institu{@ier Classifications Define Site
Infrastructure Performance, 1996, 2001-2006, Théitde Institute, Inc.).
Podstawowymi wymaganiami infrastruktury odpornepmarie (Tier 1V) s:
= CPD odporne na awarie jest wyposae w hadmiarowe (redundantne) systemy
infrastruktury technicznej obstugigjych wielotorowo sprg komputerowy,
= Caly sprat IT jest zasilany dwutorowo.

Jako test zgodnoi infrastruktury CPD z wymaganiami Tier IV przyjiewsk, ze:

» Pojedyncza najbardziej niekorzystna awaria dowarsgtemu lub jego elementu nie
wplynie na pra¢ urzadzen IT.

» Kazdy element dowolnego toru infrastruktury techniganeze by wytaczony w sposob
planowy bez potrzeby wytzenia sprztu komputerowego.

= W celu zapewnienia odporfm ha awarie i maiwosci jednoczesnego serwisowania
instalacji zasilania poreiizy zasilaczem UPS i sgtem komputerowym, poziom Tier IV
wymaga, aby spet IT byt zasilany dwutorowo.

» Wzajemnie sj rezerwujce systemy i tory mugaye fizycznie odseparowane, aby
pojedyncze zdarzenie awarii nie wptywato jedndoEena dwa systemy lub tory.

1.2.3. Bezpieczéstwo sprztu IT i nosnikow danych

Zabezpieczenie spgi IT i nasnikdw danych przed zniszczeniem na skutekapo na zewstrz
serwerowni wymaga zachowania w serwerowni maksyyealnvartgci temperatury i
wilgotnosci wzglednej podanych w ponszej tabeli.
Temperatura Wilgotnos¢
)
Magnetyczne nosniki danych 50 °C 85 %
Sprzet IT 70 °C 85 %

Z tego wzgtdu naniki danych i biblioteki t&mowe naley ulokowa w kabinach IT -
pomieszczeniach spetmaych wymagania normy EN 1047-2 (PN-EN 1047-2:20@2)
pomieszczeé oraz pojemnikéw do przechowywania $nikéw informacji, ktére zapewniaj
wihasciwe parametry temperatury i wilgotsw przy zewrtrznym paarze trwajcym przez okres
zalezny od klasy odpornii kabiny (np. 90 minut jak na patszym rysunku).

Parametry osiagane w kabinach IT
zgodnie z wymaganiami standardu
EN 1047 (PN-EN 1047-2)

zgodnie z

DIN 4102 F 90 Temperatura:

W max.40°C

N Wilgotnosé:
Pozar o temperaturze 1.100° C 7 max.60%
przez 90 minut

Dodatkowo néniki danych i biblioteki umieszczone w kabinie I§da zabezpieczone przed
wodg gasnicza, kurzem, dymem, zakidceniami elektromagnetycznymamaniami zgodnie ze
stosownymi hormami.
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Pomieszczenia serwerowni ze spem komputerowym i wrla telekomunikacyjnego ze
sprztem sieciowym bda zbudowane z materialtdbw stanaeych przegrod ogniowa o
odpowiedniej odporni ogniowej zgodnie z norgrlPN-EN 1363-1:2001.
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1.3. Potrzeby zwinzane ze sprgtem IT przewidzianym do pracy w CPD

1.3.1. Wymagania wynikajace z analizy potrzeb

1. Ogodlna maksymalna liczba szaf komputerowych (sz8fao wys. 42U) przewidzianych do
umieszczenia w CPD wynosi 118 szt., z czego:

42 szt. — szafy z serwerami w obudowie 19” wypeiriav 70%,

14 szt. — szafy z serwerami kasetowymi Blade wyipalaw 50%,

14 szt. — szafy z serwerami wolnogtjmi Unix,

14 szt. — szafy z ugdzeniami telekomunikacyjnymi (LAN/WAN/SAN),

12 szt. — szafy wolnostgjych bibliotek tamowych,

22 szt. — szafy wolnostgjych macierzy dyskowych.

2. Ogolna maksymalna liczba szaf komputerowych, podapkt.1 zostata okéona ze 100%
zapasem, przewidzianym na rozbugowrozwoj systemow komputerowych Ministerstwa
Finanséw w okresie 10 lat od realizacji CPD.

3. Dodatkowo na potrzeby przetwarzania informacji an@jych nalgy przewidzi€ zespot
pomieszczé serwerownia + kancelaria tajna, przy zaloiu koniecznéci umieszczenia w
serwerowni ogétem min. 25 szt. szaf z serwerami(ri®“potrzeby serwerdéw, bibliotek,
macierzy i w¢zta acznaici).

4. Konsole systemowe ¢da zlokalizowane poza obszarem serwerowni w pomiesraz
centrum nadzoru. Dodatkowaedrzie wydzielone pomieszczenie nazet telekomunikacyjny
dla szaf z uradzeniami telekomunikacyjnymi oraz pomieszczeniekbpa z bibliotekami
tasmowymi.

5. Szafy serwerowe ( z serwerami w obudowie 19” i sgami Unix) oraz szafy macierzowe
beda ulokowane w dwoch serwerowniach produkcyjnych eldnych w proporcji okoto
2/311/3.

6. Kazda z dwdch serwerowni ¢bzie podzielona na 3 obszary proporcjonalnie do
przewidzianej liczby szaf dla kdego z obszaréw:

» Obszar High Density (HD) - zabudowany szafami pnaezonymi na serwery
kasetowe Blade,

» Obszar Standard — zabudowany szafami przeznaczargyserwery w obudowie
19",

» Obszar High Performance — wolna powierzchnia sewsr przeznaczona na
szafy uradzen wolnostojcych (serwery Unix i macierze dyskowe).

7. Pomieszczenia gzfa telekomunikacyjnego i backupeda stanowity osobne obszary:

= Obszar LAN - zabudowany szafami z adzeniami telekomunikacyjnymi
(LAN/WAN/SAN),
= Obszar backup — zabudowany szafami wolnasyajh bibliotek tdamowych.
8. Przyjto nastpujaca maksymala moc rozpraszanw poszczegoélnych szafach i obszarach
= W obszarze High Density — 15 kW na szafserwerami kasetowymi Blade
= W obszarze standard — 6 kW na gszakerwerami 197,
= W obszarze High Performance — 1,5 kW/m2,
» W obszarze LAN — 4 kW na szaf uradzeniami telekomunikacyjnymi,
= W obszarze Backup — 2 kW ma sghfbliotek t&mowych.
9. Strategia schlodzenia spta IT dla kadego z obszaréw:
= Obszar High Performance i Backup - Rozpraszaniéagdatia na powierzchni
serwerowni - zapewnienie w pomieszczeniuzlimmsci zasilania i chlodzenia
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zgodnie ze wskanikiem obcazenia cieplnego na m2 oraz rozstawiania szaf
réwnomiernie na catej powierzchni,

Obszar Standard i LAN — Rozpraszanie qbenia w szafach - zapewnienie w
pomieszczeniu mdiwosci zasilania i chlodzenia szafsoednim obcizeniu oraz
rozproszenie spegu IT zainstalowanego w szafach, ktorych abenie
przekracza zakladanwarta¢, przez rozdzielenie tych udzen pomiedzy wiele
szaf,

Obszar High Density - Dedykowany obszar wysokigistgici mocy —
zapewnienie w pomieszczeniu #liwosci zasilania i chlodzenia szafsoednim
obciazeniu i wydzielenie w olbie tego pomieszczenia specjalnego
ograniczonego obszaru o wysokiej wyddpiachtodzenia i umieszczenie w tym
obszarze szaf o wysokickgiasciach mocy.
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1.4. Potrzeby w zakresie organizaciji i struktury CPD

1.4.1. Wymagania wynikajace z analizy potrzeb

Personel informatycznyehzie skladat € z operatoréw oraz administratorow systemow
operacyjnych, sieci WAN, systemOw sieciowych i iohy(np. backup) oraz obstugi

administracyjnej (m.in. kierownictwo, administracj@chrona, magazynier, pracownik

techniczny). Nie przewidujesulokowania w CPD administratorow aplikaciji.

Wymagany sklad osobowy personelu obstugi:
= Ochrona 2-3 osobowa nakej zmianie, praca w trybie czterozmianowym.
= Obstuga stala, trzyzmianowa - dla obstugi Unix, Wws, bazy danych, sieci

LAN/WAN w ilosci po 2-3 osoby na zmianie, nazkg z w/w obszaréw

informatycznych,.

» Obstuga administracyjna 2-3 osoby na jednej zmianie
Serwerownie produkcyjneztla wspierane przez pomieszczenia: systemow backupuidpi
tasmowe), systemow sieciowych ¢aet LAN/WAN), magazynowe, uruchomienia sgitz
Zaklada s wykorzystanie zewgtrznej obstugi serwisowej infrastruktury serwerowni

W programie aytkowym naley przewidzi€ co najmniej:

» Sak konferencyjno-szkoleniogna ok. 20-25 0s6b

»= Sak narad na ok. 10 oséb,

» Pomieszczenie centrum dyspozytorskiego

» Pomieszczenie nadzoru bezpiatstawa
» Pomieszczenia pracy dla administratoréw i operatord

= Pomieszczenia biurowe dla administracji

» Pomieszczenia dla ochrony

» Pomieszczenia socjalne, w tym wypoczynkowe

1.4.2. Personel CPD

Ponizsza tabela przedstawia proponowasad w CPD hkcznie ze standardem20% rezerw
na absenegjchorobowo — urlopow

Liczbowe zestawienie personelu CPD
Lp. Grupy personelu Zmiana Razem
Il 1] v
A. Obstuga informatyczna (administracyjno — operatorsk) CPD
1. Administrator / operator serwerowni niejawnej 1 1 4
2. Administrator / operator systemu operacyjnegadivs 2 2 6
3. Administrator / operator systemu operacyjnegoxun 2 2 2 6
4. Administrator baz danych 2 2 6
5. Operator systeméw Backup 1 1
6. Administrator / operator sieci rozlegtej WAN 2 2 6
7. Administrator /operator sieci lokalnej LAN/SAN/ 2 2 4
8. Rezerwa w obsadzie CPD na standaid®W% absengj 6 6
chorobowo — urlopow

Podsumowanie 19 11 39
B. Obstuga administracyjna
1. Kierownictwo CPD 1 1 2

10/43



2. Obstuga administracyjno biurowa 3 2 2 1 8
3. Ochrona (w tym recepcja) razem z rezena 3 3 3 3 12
standardow 20 % absengjchorobowo — urlopow
4. Personel pomocniczy (np. sgiaczki) 0 1 0 1
5. Obstuga techniczna obiektu oraz magazynier 2 2 2 1 7
6 Rezerwa w obsadzie CPD na standard®®% absengj
3 0 0 3
chorobowo — urlopow(bez ochrony)
Podsumowanig 12 9 7 5 33
£ ACZNIE OBSADA 31 20 16 5 72

1.4.3. Struktura Budynku Gtéwnego CPD

1. Serwerownia produkcyjna w Budynku Gtéwnym CP&itie wspierana przez
pomieszczenia techniczne:
» Korytarze bezpieczstwa wokét serwerowi,
»= Pomieszczenia: systemow backupu (pgiriasmowe),
» Pomieszczenie systeméw sieciowycletet LAN/WAN),
= Magazyn sprau IT,
= Magazyn nénikéw danych
» Pomieszczenie uruchomienia sgitg
= Rampa roztadunkowa,
» Pomieszczenia serwisu technicznego (na potrzebyeteamych firm serwisowych),
» Pomieszczenia infrastruktury technicznej (transtiorow, agregatow, UPS, baterii, itp.)

2. W czesci biurowej kedzie sé miescic:

» Centrum nadzoru (dyspozytornia) ze stanowiskamogkratoréw

» Pomieszczenie administratorow,

» Pomieszczenia nadzoru bezpidttwa,

= Pomieszczenia biurowe z ulwvoscia pracy na 3 zmiany,

» Pomieszczenia dla ochrony — biurowe, magazyn bnowi istotne,

» Pomieszczenie obstugi technicznej (konserwatoragamyniera),

» Pomieszczenie dla dodatkowych pracownikéw biurowpchcownikow
oddelegowanych czasowo, itp. (ok. 30 os6b) zlimoscia zmiany aragaciji tego
pomieszczenia na potrzeby dodatkowej sali konfgfjees

» Sala konferencyjna na 20-25 oséb,

» Sala narad na ok. 10 os6b.

» Pomieszczenia socjalne, w tym wypoczynkowe,
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2. Zalozenia funkcjonalno-uzytkowe CPD

2.1. Okreslenie funkcjonalnosci CPD

Cechy funkcjonalne CPD.

- rozdzielenie obszaru technicznego i biurowo-adrtriaiyjnego,

- wprowadzenie stref bezpied=twa w czsci technicznej,

- wprowadzenie procedur dgpbwych do wszystkich pomieszez€PD,

- rozdzielenie fizyczne dwoch torow zasilaniaz(pd poziomuredniego nagkcia),

- zaprojektowanie redundantnych systemoéw techniczoytetkim poziomie dogpndsci,
aby zapewrdi oshgnigcie zakladanego poziomu dgshasci CPD (99,955%),

- wyeliminowanie wszystkich punktéw magych stanowd tzw. pojedynczérddto awarii.

2.2. Lokalizacja

Dziatka: ,Radom-Kielecka”, zlokalizowana w Radongitey ul. Kieleckiej, nr ewid. 17/12, o
powierzchni 3,995 ha

2.3. Dane ogolne

Uwaga: Przedstawione pofgj, oraz na rysunkach w za@znikach nr 2, nr 3i nr 4, zatenia g
przykladowym rozplanowaniem obiektu CPD. Propozigjsie wyczerpuje wszystkich
wymaga, okreflonych w pkt. 1.3 i 1.4 tego dokumentu, to jestipenezenia nadzoru
bezpieczéstwa i sali narad, ktére natg uwzgédni¢ w projekcie.

2.3.1. Struktura budynku gtéwnego CPD:

Pietro budynku - cgs¢ techniczna:
- uklad 2 odseparowanych serwerowni gtdwnych: serwei@ S1A, S1B i pomieszcie
technicznych (pomocniczych)
- uktad dookdlnych korytarzy spetnagych funkcje komunikacyjne, bezpieéséwa oraz
lokalizacji klimatyzacji precyzyjnej dla serwerowni

Pietro budynku- cz$¢ biurowo administracyjna:
- lokalizacja pomieszczenia operatorni,
- lokalizacja pomieszczenia centrum dyspozytorskegtemow IT
- lokalizacja kancelarii tajnej

Parter budynku- e%¢ techniczna:
- ukfad trzech serwerowni spetniaych funkcje:
0 pomieszczenia LAN/WAN,
0 pomieszczenia ugdzen tasmowych Backup,
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0 serwerowni z urgdzeniami IT, na ktérychdala przetwarzane informacje
niejawne IN,
ukiad korytarzy spetniagych funkcje komunikacyjne, stref bezpietziva oraz
lokalizacji klimatyzacji precyzyjnej dla serwerowni
lokalizacja pomieszcserozdzielni gtéwnej SN i NN,
lokalizacja pomieszczeagregatéw pidotworczych,
lokalizacja pomieszceUPS i baterii do UPS,
lokalizacja magazynu,

Parter budynku - e&¢ biurowo administracyjna:

lokalizacja pomieszcaeadministracji obiektu,

lokalizacja pomieszczedla ochrony obiektu,

lokalizacja pomieszczenia konferencyjnego,

loklizacja pomieszczeserwisu wewstrznego i zewstrznego

Tabela zawierajgca podsumowanie powierzchni serwerowni CPD do celéprojektowych

Obszar
Serwerownia planowany
[m2]
Gtowna ,S1" — podzielonana: | ok. 480
e SIA T ok. 320
Czs¢ ,S1B” ok. 160
LAN/WAN ok. 40
Backup ok. 40
IN ok. 90
t acznie ok. 650
2.3.2. Zbiorniki paliwa:

- zespoOt dwobch zbiornikow paliwa, umieszczonych piedn | poza budynkiem CPD, do
zasilania agregatow gaotwdrczych. Usytuowanie na dzialce powninno zagito
wymagane strefy bezpieadmawa.

2.3.3. Budynek Portierni:

- lokalizacja pomieszczenia ochrony w portierni $g&wej umieszczonej przy wjdzie

na teren dziatki CPD wraz z pomieszczeniem sanjtarn
2.3.4. Smietnik

- lokalizacja poza budynkiem CPD.

2.4. Koncepcja architektoniczno-techniczna CPD
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2.4.1. Opis funkcjonalny CPD

2.4.1.1. Obszar dziafki

Obiekt CPD zostanie wybudowany na dziatce ,Radomid<ka” potaonej w Radomiu przy ul.
Kieleckiej, nr ewid. 17/12 o powierzchni 3,995 hawymiarach okoto 150x260 m netto. Na tej
dziatce zlokalizowany dnizie: Budynek Gtéwny CPD, z wydzielonymi ézeami technicza i
administracyjno-biurow;, budynek portierni$mietnik oraz zewetrzne zbiorniki paliwa dla
potrzeb agregatéw gdowdrczych.

Wokét budynkéw zaplanowano strefy ochronne o szs@k50 m. Calé¢ posesji kdzie
ogrodzona. W ogrodzeniu przewidujee sinstalacg automatycznej bramy wjazdowej dla
samochodow erarowych oraz furtk wejsciowa dla personelu CPD. Na zewirz strefy
ochronnej planuje siwykonanie ogrodzonego parkingu dla ok. 60 samoaWwpd maliwoscia
powickszenia o kolejne 20 stanowiska postojowe.

Wewnmtrz posesji CPD przewidujeesivykonanie drogi transportowo — gayowej opasuce]
budynek gtéwny CPD.

Wytyczne:

1. Drogi wewretrzne — szer min. 6,0 m. Zaleca sbzr&nienie cigdéw pieszych i
transportowych poprzez zastosowanie materiatdwoejdkolorystyce.

2. Drogi wewretrzne dostosowane do nacisku min. 5 t.

3. Nalezy przewidzi€ wykonanie przed budynkiem ataamcji zieleni.

4. Ogrodzenie o wys. min. 2,0 m systemowe, ngylgm fundamenciezelbetowym,
wystapcym ponad poziom terenu min. 20 cm.

5. Brama wjazdowa automatyczna.

6. Furtka z kontral dostpu.

2.4.1.2. Budynek Gtéwny CPD

Cz$¢ techniczim budynku przewiduje siwykona w technologiiscian i stropéwzelbetowych,
wylewanych na mokro. BPtiro czsci technicznej budynku natg wykona bez wewstrznych
podpor.

Wymagania konstrukcyjno-architektoniczne:

1. Wymiary Budynku Gtéwnego CPD uwarunkowane optymadawierzchm serwerowni
oraz tala konstrukcy budynku, aby powierzchnie serwerowni wolne bytysaghow.

2. Nos$nos¢ stropu Budynku Gtéwnego CPD wegzi technicznej nie mniejszazni800
kg/m2. Natomiast w gZci biurowo-administracyjnej B@os¢ stropu nie mniejsza hi
1200 kg/m2.

3. Wysoka¢ pomieszczé parteru min. 4.50 m.

4. Wysoka¢ pomieszczé pietra min. 4.50 m.
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5. Konstrukcja dachu e%ci technicznej Budynku Gtéwnego CPD bez podpor
wewretrznych, pozwalajca na elastyczny dobér powierzchni serwerowni lwdizjk z
ewentualnymi filarami ninymi dachu w centralnej eci pigtra.

6. Konstrukcja czsci technicznej Budynku Gtéwnego CPD bez okien.

7. Konstrukcja windy towarowej do transportu sgezlT, dostosowana do transportu
skrzyh o wym.: 2m x 2m x 2,40 m i o zdoléw przewozowej do 3000 kg. Zalecana
winda hydrauliczna.

8. Konstrukcjascian czsci biurowo-administracyjnejelbetowa, stupowa, z wypetnieniem
$cianami ostonowymi.

9. Drzwi na drogach transportowych dla sprzetu IT onwg,4 x 2,2 wswietle agcieznicy.

10. Stolarka drzwiowa i okienna wzmocniona, z przeszikie bezpiecznym.

11.Elementy pokrycia dachu Budynku Gtéwnego CPD iigoni z materiatow niepalnych.

Wymagania z uwagi na zagenia zewntrzne:

1. Konstrukcja czsci technicznej Budynku Gtéwnego CPD w formie bunlkraduej
odporndci mechanicznej tj. min. SA3, bez okien.

2. Konstrukcjascian wszystkich pomieszazeBudynku Gioéwnego CPD, spetniap klag
odporndci pazarowej F90.

3. Whytyczenie stref pgarowych w obiekcie CPD.

4. Zdefiniowanie stref bezpiecastwa w obiekcie CPD.

5. Wytyczenie stref serwisowania dla ekip serwisowgetvrgtrznych.

Wymagania z uwagi ha zagenia wewgtrzne:

Usytuowanie pomieszciaeserwerowni poza strefidministracyjno-biurow
Wprowadzenie funkcji ochronnych w korytarzach wogétwerowni.

Wykluczenie wodnej instalacji centralnego ogrzewamiczsci technicznej Budynku
Gléwnego CPD.

wN e

2.4.1.2.1. Serwerownie S1AiS1B

2.4.1.2.1.1. Funkcje serwerowni

Serwerownie S1A i S1B, mdznej powierzchni ok. 480 m2, stanawjtdbwne pomieszczenie
przeznaczone do bezpiecznej pracyadre IT. Przygto podziat powierzchni w proporcji 2/3
(S1A)i1/3 (S1B).

2.4.1.2.1.2. Funkcja korytarzy

Wokot wszystkichscian bloku serwerowni S1A i S1B wydzielono kory&rechniczne, ktore
oprécz funkcji komunikacyjnych, spetnaajunkcje zwickszenia bezpiecastwa dla serwerowni
oraz stanow przestrzé do instalacji urgdzen klimatyzacyjnych i elementéw instalacji SUG. W
korytarzach przewiduje ei zainstalowanie elementéw systemu ESO dla ochromedp
nieautoryzowanym dogtem. W korytarzu technicznym dookota serwerownAS1S1B
zaplanowano podiag technicza o wysokdci dostosowanej do wysokmi podiogi w
serwerowniach.

2.4.1.2.1.3. Podstawowe parametry dla serwerowAiiS1B
1. Powierzchniagczna okoto 480 m2.
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9.

12.Wymagania dla podlogi technicznej:
* Materiat: wysoko sprasowana ptyta wiérowa wykonanaversji przewodacej - - - | Sformatowano: Wcigcie: Z

Powierzchnia S1A okoto 320 m2.

Powierzchnia S1B okoto 160 m2.

Wysoka¢ podiogi technicznej: min. 80 cm.

Odpornd¢ ogniowa pomieszczenia: 90 min.,

Dwoje drzwi wejciowych do kadej serwerowni o El 90, wypogane w
samozamykacze i dostosowane do instalacji elemesyétemu ESO. Minimalne
wymiary drzwi wswietle gcieznicy m.

7. Konstrukcjascian wewrtrznych: murowana lubelbetowa (EI 90).
8.

Wykonczeniescian materialem o dej gtadkdci np tynki cementowe, malowane farb
zmywalrg o dwej trwaldsci, odpornej ndcieranie, mycie itp.

Strop zatarty na gtadko materiatem niegyim do posadzek betonowych.

10. Wykonczenie stropu — nitiwos¢ wykonaniasufitu podwieszanego, niepalnego,
rozbieralnego, modutowego,

11.Przefcia instalacyjne przez przegrody pionowe i pozigrakry wykona w technologii
zapewniajcej utrzymanie warunku odporéed ogniowej dla catej przegrody

¢ Przewodzenie tadunkéw: powierzchniowe poprzez parzca okleine boczry
¢ Krawedzie ptyty ostongte listwg antystatycza
¢ Konstrukcja wsporcza - wykonana z blach staloweyn&owanej. stupki

. . ;L . lewej: 1,9 cm, Wysuniecie:
lub antystatycznej o dej gestasci w wymiarze 600x600x40 mm 0,63 cm, Punktowane +

¢ Warstwa wyk@czeniowa - antystatyczna np. wyktadzina PCV Poziom: 2 + Wyréwnanie: 1,9

cm + Tabulator po: 2,54 cm +
Wciecie: 2,54 cm

podiogowe w rozstawie 600 x 600 mm pragdane lub klejone do podia z
zastosowaniem profili stalowych cynkowanych ogniew@ 40x40x2

¢ Obciazenie powierzchniowe maksymalne: 20 KN/m2.

¢ Ohbciazenie punktowe - 4 KN

* Wspdiczynnik bezpiechstwa 2, klasa E1

¢ Klasyfikacja ogniowa — od strony spodniej niezapalvd strony wierzchniej —

trudno zapalne w klasie REI 30 ( F 30)

¢ Akustyka Lw =15 dB

¢ Op6r elektryczny uptywu podtogi — Ru 5 x 104 <1061

¢ Wysoka¢ podtogi min. H = 800 mm,

¢ Listwa przycienna np PCV

¢ Podloga przystosowana do manta systemowych kratek wentylacyjnych

wykonanych z materiatéw wytrzymatych na afgginia wytkowe np z aluminium
lub stali — odporne na wilgokorozg, niepalne

¢ Podloga przystosowana do manta systemowych przepustow kablowych

wykonanych z aluminium lub stali — odporne na wilgkorozj, niepalne

¢ Podloga przystosowana do mantakoryt kablowych stalowych— odporne na

wilgo¢, korozg, niepalne.

Wymagania dla podlogi technicznej@owizujece dla wszystkich powierzni wykonanych w
technologi podniesionej podtogi technicznej.

Instalacje techniczne dedykowane dla serwerownii S8
1. System zasilania serweréw w gwarantoganergg elektryczm.

2. System okablowania strukturalnego dla sieci LAN/WAN
3. Wysokowydajny system klimatyzacji precyzyjnej z magthem pod podiag
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4. Zintegrowany system ESO (kontrola dgsi, system antywlamaniowy, system telewizji
dozorowej ).

5. Gazowy system ochrony parowej i system sygnalizacji paru.

6. System monitoringu

2.4.1.2.2. Serwerownie Backup, LAN/WAN, IN oraz mgazyn
no$nikéw danych

2.4.1.2.2.1. Funkcja serwerowni Backup

Serwerownia Backup, o powierzchni ok. 40 m2. Seoweia Backup jest dedykowana dla
bezpiecznej pracy bibliotek&aowych.

2.4.1.2.2.2. Funkcja serwerowni LAN/WAN

Serwerownia LAN/WAN, o powierzchni catkowitej ok04m2. Serwerownia LAN/WAN jest
dedykowana dla bezpiecznej pracyagiza sieciowych CPD.

2.4.1.2.2.3. Funkcja serwerowni IN

Serwerownia IN, o powierzchni catkowitej ok. 70-812. Na etapie realizacji projektu CPD, ze
wzgledu na zaleenie przetwarzania w niej informacji niejawnych aksymalnej klauzuli
»1ajne”, niezlzdne jest wysipienie do DBT ABW z wnioskiem o strefowanie obiekBD.
Serwerownia IN jest dedykowana do przetwarzanraeghowywania informacji niejawnych.

2.4.1.2.2.4. Funkcja korytarzy wokét serwerowncBap, LAN/WAN, IN

Dokota serwerowni Backup, LAN/WAN, IN planujeeswydzielenie korytarzy, ktére oprécz
funkcji komunikacyjnych, spetniajfunkcje zwigkszenia bezpiecistwa dla serwerowni oraz
stanows, przestrzé do instalacji urgdzen klimatyzacyjnych i elementow instalacji SUG. W
korytarzach przewiduje ei zainstalowanie elementéw systemu ESO dla ochromedp
nieautoryzowanym dogbem. W korytarzach woko6t serwerowni Backup, LAN/WAMNN
zaplanowano podieg technicza o wysokdci dostosowanej do wysokd podiogi w
serwerowniach.

2.4.1.2.2.5. Funkcja magazynusnikow danych

Magazyn nénikbw danych, planowany jest do umieszczenia w yednz pomieszcze
technicznych na pirze, o powierzchni calkowitej ok. 25 m2. Zaleca saprojektowanie i
wyposaenie magazynu naikow danych w sejfy do przechowywanias$nikéw danych w
technologii spelniacej wymagania normy PN-EN 1047-2.

Magazyn nénikow danych jest dedykowany do bezpiecznego pasgtvania nénikdw
danych (dyskow, tam).

2.4.1.2.2.6. Podstawowe parametry dla serwerovatkBp, LAN/WAN, IN oraz magazynu
nosnikdw danych
1. Wysoka¢ od podtogi technicznej do sufitu: min. 300 cmrin240 cm dla serwerowni
Backup po zastosowaniu konstrukcji specjalnych wagpacych z wymogéw ABW)
2. Wysoka¢ podtogi technicznej: min. 80 cm.
3. Odpornd¢ ogniowa pomieszczenia: 90 min.,
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Drzwi wejsciowe do kadej z serwerowni, o El 90, wyposme w samozamykacze i
dostosowane do instalacji elemntow systeméw ESQ@irvilne wymiary drzwi véwietle
oscieznicy mm.

Konstrukcjascian wewrtrznych: murowana lubelbetowa (dla serwerowni Backupu
planuje s¢ wykonanie dodakowej komory modutowej spetaqiaj wymagania normy PN-
EN 1047-2).

Wykonczeniescian materialem o diej gtadkdci np tynki cementowe, malowane farb
zmywalra o dwej trwalcsci, odpornej nd@cieranie, mycie itp.

Warstwy posadzkowe wykozone farh niepykca do posadzek betonowych.
Wykonczenie stropu — niiwo$¢ wykonania sufitu podwieszanego, niepalnego,
rozbieralnego, modutowego,

Przegcia instalacyjne przez przegrody pionowe i poziorakry wykona w technologii
zapewniajcej utrzymanie warunku odpor§gd ogniowej dla catej przegrody

2.4.1.2.2.7.Instalacje techniczne dedykowane dlaesewni Backup, LAN/WAN, IN

System zasilania serweréw w gwarantowanerge elektryczn.

System okablowania strukturalnego dla sieci LAN/WAN

Wysokowydajny system klimatyzacji precyzyjnej z macthem pod podiag
Zintegrowany system ESO (kontrola dgst, system antywlamaniowy, system telewizji
przemystowej/dozorowej).

Gazowy system ochrony parowej i sygnalizacji paaru.

System monitoringu.

2.4.1.2.3. Pomieszczenia techniczne i pomocniczegéezi
technicznej Budynku Gtéwnego CPD

W obszarze parteru ¢zi technicznej Budynku Gtdwnego CPD planowaseastpujace
pomieszczenia CPD, wykonane w klasie odpécnpazarowej F90, w technologielbetowej
lub murowanej:

1. Dwa zespoty pomieszczeo powierzchnidcznej okoto 32 m2 kaly, przeznaczone dla
potrzeb stacji transformatorowych, podzielonychkamory transformatorowe i
rozdzielnie SN.

W pomieszczeniach zaplanowano ¢agice instalacje techniczne:
- instalacja elektroenergetyczna.
- wentylacja nawiewno — wysgowa.
- system sygnalizacji paru.
- ESO
system monitoringu.

2. Zespot czterech pomieszdze powierzchni okoto 38 m2 kde, przeznaczonych dla
potrzeb agregatow gilotwérczych.
W pomieszczeniach zaplanowano ¢gagtce instalacje techniczne:
- instalacja elektroenergetyczna,
- system sygnalizacji paru,
- ESO
- system monitoringu.
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- system gaszenia gazowego

3. Zespot czterech pomieszeze powierzchni okoto 14 m2 kde, przeznaczonych dla
potrzeb Rozdzielnic Niskiego Najgia. W pomieszczeniach zaplanowano ¢aghce
instalacje techniczne:

- dedykowana instalacja elektryczna,
- wentylacja nawiewno — wyagowa,
- system sygnalizacji paru,
- ESO
system monitoringu
poditoga techniczna o wysada ok.80 cm

4. Dwa pomieszczenia o powierzchni okoto 130 m2deg przeznaczone dla potrzeb
sitowni UPS oraz akumulatorowni. W pomieszczenizaplanowano nagbujace
instalacje techniczne:

- dedykowana instalacja elektryczna,

- instalacja okablowania strukturalnego,

- klimatyzacja precyzyjna,

- gazowy system ochrony parowej i sygnalizacji paaru,
- ESO,

- system monitoringu,

- podioga techniczna o wysaoda ok.80 cm

5. Pomieszczenie techniczne o powierzchni okoto 5ZmRrliwoscia przeznaczenia na
potrzeby np. wzta CO, lokalnej kottowni lub inne. W pomieszczenalery przewidzi€
instalacje techniczne odpowiednie do przeznaczsmisieszczenia.

6. Pomieszczenie magazynowe o powierzchni okoto 34khRomieszczeniu zaplanowano
nastpujace instalacje techniczne:
- dedykowana instalacja elektryczna,

instalacja okablowania strukturalnego,

wentylacja hawiewno — wyajowa,

system sygnalizacji paru,

- ESO

system monitorinu.

Do wszystkich ww pomieszcadz wylaczeniem pomieszcaestacji trafo, RSN i agregatéw)
planuje st instalacg drzwi wegciowych od strony korytarzy wewtrznych o EI90 (wymiary w
swietle dscieznicy nie mniejsze 1i1000x2200 mm). Drzwi na drodze transportowej
(komunikacja i wejcie z rampy dostawczej) o wymiarach nie mniejsayiell400x2400 mm w
swietle dscieznicy. Od strony zewgtrznej - wielkaci wrot do pomieszczeagregatorni i drzwi
do stacji trafo powinny zostakreslone na etapie projektu technicznego w zabéci od
przyjetych rozwizah technicznych (wielk& wstawianych urgdzer, sposob instalacji we
wrotach nawiewnikow i drzwi technicznych Weipwych dla obstugi itp.) Wykiczenie
powierzchniscian: tynk cementowo-wapienny, malowanie fawimdoodporg, posadzki
betonowe, wykaczone materialem niepydym do betonu.
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2.4.1.2.4. Pomieszczenia agci administracyjno-biurowe;j
Budynku Gtéwnego CPD

Cze$¢ administracyjno-biurow Budynku Gtéwnego CPD nalg wyposay¢ w nasg¢pujace
instalacje techniczne:

instalacja elektryczna,

lokalna klimatyzacja typu komfort,
instalacje sanitarne,

okablowanie strukturalne,

ESO,

system sygnalizacji paru,

system monitoringu.

Elementy budowlane:

1.
2.

okna i drzwi zewstrzne wzmochnione z przeszkleniem bezpiecznym,

poziom posadzki w g&ci administracyjno-biurowej natg dostosowé do wysokgci
podtogi technicznej w cZei technicznej Budynku Gléwnego CPD. Wylazenie posadzek
w pomieszczeniach biurowych, administratorow i epaow — wykladziny antystatyczne,
trudnozaplne. W pomieszczeniach sanitariatéw, sogjh i gospodarczych — oktadzina
ceramiczna. W ezci komunikacyjnej — oktadzina ceramiczna,

malowanie — farba zmywalna,

drzwi wegciowe do pomieszchewewretrznych — wzmocnione o wymiarachswietle
oscieznicy 900x2000 mm., dostosowane do instalacji eldtweisystemu kontroli dogpu i
systemu sygnalizacji wkamania i napadu,

planuje st instalacg modutowych sufitéw podwieszanych, niepalnych.

2.4.1.3. Budynek Portierni CPD

Budynek Portierni CPD o powierzchni ok. 70m2, zegrzaczeniem dla pracownikéw ochrony,
planuje st zlokalizow& przy bramie wjazdowej na obszar CPD.
Do budynku tego naky podhczy¢ nastpujace instalacje i elementy:

elektryczm,

ogrzewania (lokalna lub centralna)

sanitarn,

segment okablowania strukturalnego dla potrzelaliasji LAN i telefonéw,
ESO,

stolarka drzwiowa i okienna wzmochiona z przeszklenbezpiecznym,
drzwi wewrgtrzne typowe o wym. 900x2000 mm,

posadzka wykaczona okladzina ceramicgn

malowanie — farba zmywalna,

konstrukcja murowana.

2.4.1.4. Zbiorniki paliwa

Wielko$¢ zbiornikbw paliwa naley dostosowé& do wielkdici zwycia paliwa przez
zainstalowane agregaty splotworcze. Nalgy zalazy¢ ciagtos¢ pracy agregatow przez 24
godziny. Zbiorniki naley usytuow& poza ob¢bem budynku. Przewidujeesize zbiorniki kxda
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umieszczone pod ziemi Zesp6t zbiornikdw powinien skilaélasic z dwdch zbiornikéw
dwuptaszczowych, ktéry nalg wyposay¢ w nasgpujace instalacje techniczne:

- instalacja elektroenergetyczna

- system sygnalizacji paru

- ESO

- system monitoringu
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2.4.2. Zbiorcze zestawienie instalacji infrastruktury technicznej w pomieszczeniach CPD

W ponizszej tabeli przedstawiono zestawienie instaladjiastruktury technicznej w pomieszczeniach na pagtev budynku gtéwnym
CPD.
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cze$¢ techniczna
1 . A
Serwerownia Backup OX | X | X | X | X | X | X | X | X X X X X X
Serwerownia do przetwarzania |[N | x I x| x| x X X X X X
(informacji niejawnych) 89
3 .
Serwerownia LAN/WAN 40 X | X | X | X | X | X | X | X | X X X X X
Korytarz techniczny (miejsce dla
4 klimatyzatorow klimatyzacii X X | X X X X| x X X
precyzyjnej) 66
Korytarz komunikacyjny 70 X X X X X
6 4 x pomieszczenie RNN x | x| x « w| x x "
(rozdzielni niskiego napcia) 56
4 x pomieszczenie TRAFO
7 . X X X X| X X
(transformatoréw SN) 32
8 2 X pomieszczenie RSN X X
(rozdzielnisredniego nagcia) 33
4 x pomieszczenie dla agregatu
9 . X X | X X X X| X
pradotwdrczego 150
10 2 X pomieszczenia UPS z X < | x X X «| x X X
bateriami 259
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Pomieszczenie Techniczne/xet
11, X X X
cieplny 51
Magazyn sprtu IT z
mozliwoscia wydzielenia X % | x X x| x X X
12 odrebnego pomieszczenia
technicznego 51
cze$¢ administracyjno - biurowa
13 Pomieszczenie serwisu X X X X «| x X X
technicznego wewtrznego 18
14 Pomieszczenie serwisu X X X X «| x X X
zewrgtrznego 18
15 | Magazyn serwisu zewtrznego 11/ x x| x| x x| x| x
16 | pomieszczenie ochrony 17| X X | x| x X[ X | X X
17 | szatnia ochrony 12| x x| x| x x| x| x
18 | Magazyn broni 6 X | x| x x| x
Pomieszczenia administracji
19 X X X X X| X X X
budynku 65
20 | pomieszczenia sanitarno-socjalpe 37| x x| x| x x| x| x X
21 | sala konferencyjna 32| x x| x| x x| x| x X
22 | przedsionek transportowy 12 x| x| x x| x
Przestrzé komunikacji pionowej
23 oo X X X X| X
(klatka schodowa i winda) 60
Razem powierzchnia w m2] 1225
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W ponizszej tabeli przedstawiono zestawienie instaladjiastruktury technicznej w pomieszczeniach nerpé w budynku gtdéwnym
CPD oraz instalacje dla obiektow zesnznych.
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czes¢ techniczna
24 | serwerownia gléwna — e S1IA| 305 X | x x| x| x| x| x|x| x X | x
25 | Serwerownia gléwna — e S1B| 160/ X | X | X | x| x| x | x| x| x| x X | x
26 | 1 x Pomieszczenie techniczne 25| X X X X X
27 1 x Pomieszczenie techniczne x| x x| x| x X « | x| x X X X
-Magazyn nénikéw danych” 25
Korytarz techniczny - (miejsce
o8 dla klimatyzatorow klimatyzaciji X X | X X X X| X X
precyzyjnej) 272
cze$¢ administracyjno - biurowa
29 | pomieszczenia Operatoréw 102| x | x x| x| x x| x| x X
30 | sala dyspozytoréw 72| x | x X | x| x x| x| x X
31 | Kancelaria tajna 19| x | x x| x| x x| x| x X
32 | pomieszczenia sanitarno-socjalne 48| X X X
33 Korytarz komunikacyjny 95| X X
Razem powierzchnia w m2] 1143
Obiekty zewngtrzne
29 | portiernia 70| X X | X X[ x| X X | X
30 | zbiorniki paliwa X | X X X X X| X
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2.4.2.1. Zasady zwgkszania niezawodnéci instalacji technicznych

Dla uzyskania parametrow niezawoddowych na poziomie 99,955% w

projektowanych instalacjach technicznych CPD hale uwzgkdni¢c poniej

przedstawione zasady i rekomendacje:

- uzyskanie wiéciwego poziomu redundancji wdzen

- eliminacja wszystkich pojedynczych punktow veysénia uszkodzenia,

- dwustronne zasilanie CPD z sieci energetycznejmiae jako zasilanie z dwéch
réznych transformatoréw 110/15 kV,

- dostpnai¢ niezalenego zasilania awaryjnego - agregaiotwdrczy o mocy
pozwalajicej na prag systemu w najbardziej niekorzystnych warunkach,

- dostpnos¢ systemu zasilania gwarantowanego UPS,

- odpowiednia technologia systemoéw zasilania,

- wlasciwa topologia systemow zasilania,

- redundancja wszystkich kluczowych elementéw systeasilania: min. n + 1 w celu
zapewnienia maksymalnego stopnia niezawédno

- modutowa¢ konstrukcji umaliwiajaca minimalizac czasu napraw.

2.4.3. Instalacje energetyczne

2.4.3.1. Oszacowanie bilansu mocy

SEKCJA 1
Nazwa odbioru ilos¢ | kj | moc jednostkowal Moc szczytowd cos fi| Moc szczytowa pozorng
[kw] [kw] [kVA]
Odbiory zasilane z UPS-a gtéwnego
Serwerownia S1A 1) 1 486,00 486,000 0,9 540,00
Serwerownia S1B 1] 1 241,00 241,000 0,9 267,78
Serwerownia B 1| 1 63,00 63,000 0,9 70,00
Serwerownia T 1/ 1 136,00 136,000 0,9 151,11
Lan/Wan 1) 1 15,00 15,00 0,9 16,67
Bezpieczéstowo 1| 1 15,00 15,00 0,9 16,67
Razem 956,00 1 062,22
Straty na UPS 600 kVA 1/ 1 95,60 95,60 0,9 106,22
tadowanie UPS 800 kVA 6] 1 62,00 372,000 0,9 413,33
Straty na UPS 30 kVA 1/ 1 2,00 2,00, 0,9 2,22
Potrzeby wtasne generator 40,6 10,00 24,00, 0,9 26,67
Razem 493,60 548,44
Razem SEKCJA 1 1449,60 0,9 1 610,67
SEKCJA 2
Nazwa odbioru ilos¢ | kj | moc jednostkowal Moc szczytowg| cos fif Moc szczytowa pozorng
[kw] [kw] [KVA]
Klimatyzacja
Serwerownia S1A 8| 1 42,00 336,000 0,8 420,00
Serwerownia S1B 4| 1 42,00 168,000 0,8 210,00,
Serwerownia Backup 1 1 42,00 42,00 0,8 52,50
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Serwerownia IN 3] 1 42,00 126,000 0,8 157,50,
Serwerownia Lan/Wan 1 1 10,00 10,00, 0,8 12,50
Bezpieczéstwo 1] 1 10,00 10,00 0,8 12,50
UPS 4| 1 42,00 168,000 0,8 210,00
Rozdzielnie 4| 1 10,00 40,00 0,8 50,00
Razem 900,00 1 125,00
Rozdzielnia biurowa RUPS

Stanowiska pracy 22|10,8 0,40 7,04| 0,8 8,80
Monitory LCD 11| 1 0,60 6,60/ 0,8 8,25
Pietro - szafa 1] 1 2,00 2,00, 0,8 2,50
Szafa LAN/WAN 1] 1 2,00 2,000 0,8 2,50
Razem 17,64 22,05
Rozdzielnia biur

Oswietlenie pomieszcze 192) 1 0,13 24,96 0,8 31,20
Gniazda gospodarcze 15/0,4 1,00 6,00, 0,8 7,50
Ogrzewanie elektryczne 15| 1 2,00 30,00 0,8 37,50
Centr. Went. nawiacz,skraplacz 10,8 63,00 50,40 0,8 63,00
Przeptywowy podgrzewacz wody 1/0,4 25,00 10,00| 0,8 12,50
Wentylacja serwerownie 1/0,5 25,00 12,50, 0,8 15,63
Klimatyzacja komfortu 10,7 26,00 18,20 0,8 22,75
Zaplecze kuchenne 1/0,4 5,00 2,00/ 0,8 2,50
Podgrzewanie anten 10,8 20,00 16,00; 0,8 20,00
Podgrzewanie spustéw dachowych 1/0,8 1,50 1,20 0,8 1,50
Oswietlenie tras technicznych 80| 1 0,12 9,28/ 0,8 11,60
Razem 180,54 225,68
Rozdzielnica Portierni

Ogrzewanie i wentylacja 1] 1 3,00 3,000 0,8 3,75
Ciepta woda aytkowa 1/0,4 2,00 0,80/ 0,8 1,00
Oswietlenie 1] 1 0,30 0,30 0,8 0,38
Zaplecze kuchenne 1/0,4 2,00 0,80/ 0,8 1,00
Oswietlenie terenu 1/10,6 18,00 10,80 0,8 13,50
Systemy Bezpieczstwa i Monitoringu 1] 1 2,50 2,50 0,8 3,13
Razem 18,20 22,75
Rozdz.a zasilania uktadu paliwowego RF

Ukfad pomp 1/0,4 9,00 3,60/ 0,8 4,50
Oswietlenie+gniazda PZO 1/0,4 1,00 0,40, 0,8 0,50
Oswietlenie+gniazda ogdlne 1/0,4 1,00 0,40| 0,8 0,50
Razem 4,40 5,50
Razem SEKCJA 2 1120,78 0,80 1 400,98

W skiadzie SEKCJI 1 planujecsi

+ zasilanie 15/0.4 kV z dwoma transformatorami 160QkV

e 2 generatory pdotwoércze 2000kVA,

e 2 zestawy UPS kaly skladajcy sk z 3 jednostek o mocy 600 kVA,
* przewody szynowe w instalacji odbiorczej w serwerpw

W skiladzie SEKCJI 2 planuje sie:
+ zasilanie 15/0.4 kV z dwoma transformatorami 160QkV




2 generatory pdotwdércze 1600kVA,

Uwarunkowania:

0 W stanie pracy normalnej oba tory zasilanrialscazone.

0 Kazda z sekcji rezerwowana jest za pomgeneratorow.

o0 Napkcie gwarantowane z UPS-0w jest dystrybuowane w ex@wniach za
pomoa systemu szynoprzewoddéw. W instalacji tej nie pideye sk
zastosowania wytznikéw ré&nicowopgdowych.

0 Rozdzielnia RNN zasila ugdzenia klimatyzacji i wentylacji.

o W sytuacji awaryjnej dz w przypadku wykonywania przeglu instalacji
kazdy z elementdéw instalacji me zostd automatycznie przgtzony na
zasilanie z alternatywnegwoodta wykorzystujc uktady SZR oraz w sposéb
reczny przez obstug obiektu. Szczego6towe procedury pemaeh zardwno
automatyczne jak i eczne nalgy opracowa w projekcie instalacji
elektrycznej. Topologia ukltadu ma ustizvia¢ prawidlows prae sekcji z
jednego transformatora, generatora lub zestawu UPS.

0 Wszystkie kable niepalne typu NHXH E30 ukladaneddzelnych trasach dla
obu torow.

Wymagania:

1.

2.

8.

9.

Dostpnas¢ zasilania z dwdch stron (stacji 110/15 kV), z zapebowaniem na moc
okoto SMVA z kadej stacji.

Usytuowanie stacji transformatorowych wed@ technicznej Budynku Gtéwnego
CPD.

Usytuowanie agregatow gatotwoérczych w cgici technicznej Budynku Gtownego
CPD, z zabezpieczeniem pomieszcpezed przedostawaniengsiatasu ponad
obowhzujace przepisy.

Dwutorowai¢ instalacji zasilajcej, od stacji transformatorowej dodamwych
odbioréw.

Dostpnas¢, we wszystkich kluczowych wdzeniach instalacji, interfejséw dla
instalacji centralnego monitoringu.

Automatyczne przetzanie zasilania na zasilanie rezerwowe.

Wysoka jaké¢ zasilania gwarantowanego, zawéétbarmonicznych THDi na
wejsciu zasilaczy UPS nie wksza nz 5 %. Zawarté harmonicznych w nagtiu
wyjsciowym THDu mniejsza i4%. Minimalna sprawnd UPS 93% przy
obcizeniu 100%.

Stabilizacja nagria na wyjciu zasilaczy +/- 2%.

Wydzielenie instalacji energetycznej w budynku biMym dla potrzeb IT.

10. Niezawodné¢ (dostpnaos¢) instalacji, dostosowana do zaémia Ministerstwa

Finansow, wynosca: 99, 955 %adcznie dla kluczowych instalacji technicznych.

2.4.4. Okablowanie strukturalne dla sieci LAN/WAN

Wymagania:

1.
2.

Dosgpnas¢ dwustronnychdczy od dwoch operatoréw telekomunikacyjnych.
Dostpnas¢ taczy do wszystkich grupaytkownikow.
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2.4.5.

Okablowanie powinno unitiwia¢ dostp do ustug telefonicznych i sieci
komputerowej z kadego punktu przykczeniowego w serwerowni, realizowane przez
system okablowania strukturalnego posiadego odpowiednie nasyceniesibiy
punktéw przyhczeniowych.

Realizacja okablowania strukturalnego w oparciuahigektue N+1 w rozwgzaniu

1+1 co oznacza pedr(100%) redundangjsystemu.

Zaleca st wprowadzenie oznakowania koloremzééago segmentu okablowania.

Zgodnie z ze standardem TIA 942 infrastruktura &atal grodka przetwarzania

danych powinna zawie¢anastpujace kluczowe obszary funkcjonalne:

« Dwa Punkty Wejciowe w oddzielnych Pomieszczeniach ¥¢a&wych
zawierajce punkt styku oraz spyizoperatora.

e Gléwny Obszar Dystrybucyjny w Pomieszczeniu LAN/WZA&bwierajcy dwa
Gtéwne Punkty Dystrybucyjne okablowania struktuegjo.

¢ Obszary Dystrybucyjne Okablowania Poziomego w otzgzserwerowni S1A,
S1B, Backup, agci technicznej i biurowo-administracyjnej, zawiexsg Punkty
Dystrybucyjne Okablowania Poziomego.

« Dla okablowania szkieletowego i poziomego jako dtad zaleca si kable
Swiattowodowe wielomodowe 50/125mm, jednomodowe Sfiéh oraz
miedziane, ekranowane kategorii 6A

Dla okablowania pomieszcaéiurowych i technicznych natg wykona dwa punkty

dystrybucyjne.

W ramach punktéw dystrybucyjnych dla pomiesacaiirowych naley:

* Zaplanowa rozwiazanie w petni redundantnego okablowania szkielegmve
poprzez poprowadzenigckzy od kadego z Punktéw Dystrybucyjnych
Okablowania Poziomego do Punktu Dystrybucyjnego B®@ma niezabenymi
trasami kablowymi — w proporcji 50% jedtras — 50% drug.

e Z kazdego Punktu Dystrybucyjnego Okablowania Poziometjezy poprowadzi
do Punktu Dystrybucyjnego odpowiedticzbe polaczer okablowania
szkieletowego.

« Dla potrzeb telefonii: kabel wieloparowy.

e Zastosowé kable typu LSZH (ang. Low Smoke Zero Halogen).

* W obszarze kalego punktu dystrybucyjnego najezaplanowé okablowanie
strukturalne w topologii gwiazdy.

Kable naley prowadz¢ pod podiog techniczia w kanatach siatkowych o rozmiarach

przystosowanych do iégi kabli oraz z meliwoscia rozbudowy okablowania o 50%.

Instalacja wentylacji i klimatyzacji

a) Parametry powietrza wewtiznego w serwerowniach:

a. Temperatura: t= 22C=+ 2°C

b. Wilgotnos¢: ¢ = 40+50%

c. Klasa czystéci powietrza: filtry klasy EU-5
d. Zaktada s} nadcinienie w serwerowni

b) Parametry powietrza wewtiznego w pomieszczeniach technicznych:

a. Temperatura: t= 22C=+ 2°C
b. Wilgotnos¢: ¢ = wynikowa
c. Klasa czystéci powietrza: filtry klasy EU-5
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d. Zaktada sj nadcknienie w pomieszczeniu

c) Parametry obliczeniowe powietrza wesnznego w pomieszczeniach

administarcyjno-biurowych:
a. Lato: tw=+25°C, wilgotn& nieregulowana
b. Zima: ts = +20°C, wilgotni nieregulowana

Wymagania:

1.

Instalacja chtodnicza typu precyzyjnego, dostastzajwymagaa ilos¢ chiodu do
czesci technicznej Budynku Gtéwnego CPD oraz instalatjepdnicza typu komfort,
dostarczajca niezledng ilos¢ chiodu/ciepta do eZci administarcyjno-biurowej
Budynku Gtéwnego CPD.

Dostpnas¢, we wszystkich kluczowych wdzeniach instalacji, interfejséw dla
instalacji centralnego monitoringu.

Zabezpieczenie otwordéw czerpni powietrza przed exayiszczeniami (zatkaniem)
oraz zewntrznym sabotzem (zniszczeniem).

Uwzglednienie ,tta zapylenia” w lokalizacji dziatki.

Zlokalizowanie szaf chtodniczych poza pomieszczanigerwerowni.

Niezawodné¢ (dostpnasc) instalacji, dostosowana do zaémia wejciowego
Ministerstwa, wynosga: 99, 955 %walcznie dla kluczowych instalacji technicznych.
Centrale wentylacyjne nalg instalow& na dachu a&ci technicznej Budynku
Gléwnego CPD.

Nalezy zaprojektowd zespoty wentylacji wyeigowej-oddymiaicej dla pomieszcze
objetych stref, gaszenia gazowego oraz zesp6t nawiewny do uzep&@rnusuwanego
powietrza

Nalezy zaprojektowa systemy klimatyzacji precyzyjnej w oparciu o szafy
klimatyzacji precyzyjnej pracage ze skraplaczami freonowymi. Szafyedip
nawiewa schtodzone powietrze pod podéogchnicza. Nawiew powietrzgwiezego
nalezy zaprojektowé takze pod podtog techniczn.

10.Nalezy dobr& szafy klimatyzacji precyzyjnej w ukladzie: chlodi osuszania,

ogrzewania, nawihnia; nagrzewnica elektryczna, nawsitz parowy.

11.Szafy klimatyzacyjne planuje esi zlokalizow& w korytarzach technicznych

sasiadupcych z serwerowniami, a skraplacze freonowe nawach

12. Szafy klimatyzacyjne winny kiywyposaone m.in. w nagpujace uktady i elementy:

e ukfad chtodzcy

« ukfad ogrzewania i osuszania - hagrzewnica elektrgc

e start zimowy

« dwa sterowniki w ukladzie nadmny-podrzdny (wyswietlacze graficzne),
sterownik cyfrowy

e czujnik wykrycia wody pod ugdzeniem ( liquistat )

e sprzarki

» skraplacze freonowe (bezpednie odparowanie)

* mozliwos¢ wylaczenia urzdzenia po otrzymaniu sygnatlu z centralki
przeciwpaarowej; styki bezpotencjatlowe (stan pracyadeznia, alarmy)

» uktad kontroli faz

e dostpne filtry klasy EU-4

* plynny zakres wydajnici wentylatorow

« modulowa konstrukcja pozwadgja na rozszerzenie funkcji w trakcie eksploatacii;
modutowe standardowe akcesoria
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» wspolpraca automatyki szaf z systemem sterowamsazoru
« clogged filter - czujnik sygnalizagy zuzycie filtrow
e winter control - system pracy zimowej z rozruchéamavym
e naprzemienna (turnusowa) praca modutdw - szaf ltlinsyjnych
e automatyczny reset po zaniku ngpa
e zahczanie rezerwowego modutu po przekroczeniu temperabaksymalnej.
13.Pod szafy klimatyzacji precyzyjnej nalewykona tace z blachy kwasoodpornej, w
ktérych zainstalowanegha detektory wycieku wody spod udzenia.
14.Nalezy zaprojektowé klimatyzacg komfortu cieplnego do pracy catorocznej dla
czesci biurowo-administracyjne Budynku Glownego CPD.
15. Uklady sterujce (automatyka) klimatyzagcj wentylach winnescisle wspotpracowéa
Z systemami:
e gaszenia gazowego
» sygnalizacji paaru
e systemem monitoringu

Serwerownie

Doboru szaf klimatyzacyjnych dokohiana podstawie bilansu zyskow ciepta od adza
zainstalowanych w serwerowniach oraz wynfagdosci powietrza niezédnego dla
rozproszenia ciepta od poszczeg6lnych typow szabl.RNalezy przewidzié maozliwosé
stopniowej realizacji systemu klimatyzacji. Systkiimatyzacji kadej serwerowni powinien
sktada sie z szaf klimatyzacyjnych wypogaenych w indywidualne sterowniki, pozwalag
na prae indywidualra, grupove oraz wspotprag z monitoringiem. Przewiduje esivyptyw
powietrza klimatyzacyjnego spod podtogi techniczpeiez kratki nawiewne podiogowe
600x600 (modut plyty podtogowej). Przewiduje ¢ sipowr6t powietrza do szaf
klimatyzacyjnych kanatami wentylacyjnymi rozprowadymi nad ,przejciami goncymi” z
obszarbw o najwiyszym obcizeniu cieplnym w celu unikacia przeptywu garcego
powietrza pomidzy szafami RLU.

Przewidywany bilans zyskéw ciepta od szaf RLU dianeszczé technicznych.

Rozlokowanie RLU w serwerowniach
Zyski o o
Lp ciepla] ® of @ ° of 8l =
o MRty <Slagf<alaslmsgaz] $| 3 |:
NS NTLNg|NS|VWTL O S 8 =
A | I A |
KW Szt. szt szt. szt. szt Sz s szj. . Ppzt
1 | RLU Serwer Standard 6 28 14
2 | RLU Serwer Blade 15 9 5
3 | RLU Serwer Unix 20 9 5
4 | RLU Telco 4 14
5 | RLU Biblioteka 2 12
6 | RLU Macierz 5 15 7
7 | RLU Serwer Standard 6 25
168 | 255| 135 84 135 79 14 24 1p0
Podsumowanie KW 558 294 56 24 | 19

Zakladajc pocatkowe wykorzystanie powgzych pomieszczena poziomie30%, nalezy
zaprojektowd rozmieszczenie wszystkich szaf klimatyzacyjnychwakazaniem lokalizacji
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urzadzen przewidzianych do realizacji w pierwszej fazie glggniajac jednoczénie
urzadzenia rezerwowe. Nalg przeprowadz bilans zyskéw ciepta w poszczegélnych
pomieszczeniach dla fazy patizowej dla okrélenia niezldnej ilosci urzadzen
klimatyzacyjnych dla pierwszej fazy. Instalacja warimnej doprowadzona do nawalczy
parowych kadej z szaf klimatyzacyjnych oraz do nawitzy parowych zespotéw wentylacji
nawiewnej. Ruroaig doprowadzaicy wodk do nawikaczy szaf klimatyzacyjnych néade
przewidzi€é w przestrzeni pod podiagoodniesion w ciagach korytarzowych. Skropliny z
szaf klimatyzacyjnych naky odprowadzé& do kanalizacji w budynku poprzez agi
rurociagéw skroplin utagonych w przestrzeni podwadjnej podtogi, vagach korytarzowych.

Pomieszczenia UPS

Nalezy zaprojektowda system klimatyzacji precyzyjnej w oparciu o szkliynatyzacji
precyzyjnej pracugce ze skraplaczami freonowymi. Szafy nawiédweda schtodzone
powietrze pod podiagtechnicza. Nawiew powietrzgwiezego take pod podiog

technicza. Powietrzeiwieze Ixdzie przygotowywane w centrali wentylacyjnej

z wymiennikami ciepta. Wyposanie szaf jak dla serwerowni. Przewidywane zysiple od
pracupcych UPS —6w i akumulatorow - max 120 kW dladego pomieszczenia. Instalacja
wody zimnej jak dla serwerowi.

Klimatyzacja komfortu dla czesci administracyjno-biurowej CPD

Nalezy zaprojektowé klimatyzacg komfortu cieplnego do pracy calorocznej realizuj
indywidualne nastawy temperatury dla wszystkich jgsaczé. Nalery zaprojektowa uktad

w oparciu o wod lodows i grzewcz (technologicza), tzw. uklad czterorurowy, dla fan
coil'ii montowanych w przestrzeni nad sufitem pods#zanym. Fan coil'e wyposane w
nagrzewni¢, chtodnie, wentylator, filtr powietrza. Odptyw skroplin rézdwa
grawitacyjnie do kanalizacji. Agregat wody lodowsniesci¢ na dachu budynku biurowego.
Przewody skroplin dla fan coili uwtone kyda w przestrzeni stropu podwieszonego, ze
spadkiem w kierunku wezenia do kanalizaciji.

2.4.6. Instalacja wewngtrzna wodociagowa i kanalizacyjna.

Zasilenie budynku w wadz zewrtrznej sieci wodoeigowej lub witasnego wgia. Woda
dostarczana do budynkgdzie wykorzystywana do celéw socjalno —bytowycheatta
potrzeb klimatyzaciji tj. zasilenie nawélczy parowych.
Budynek naley wyposay¢ w instalacje:

- wody zimnej,

- wody cieplej, aytkowej,

- hydrantove

- kanalizacyjm do odprowadzanigciekow oraz skroplin z instalacji klimatyzaciji.

2.4.7. Sieci zewrtrzne wodno-kanalizacyjne

Przewiduje si wykonanie ntej wymienionych sieci zewitrznych:
— wodociagowej do Budynku Gtéwnego CPD
- kanalizacja sanitarna wraz z przykanalikami do BidyGtéwnego CPD i Portierni
— zewretrznej sieci hydrantowej
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2.4.8. Instalacja ochrony pazarowej

Automatyczny system sygnalizacjizasowej w CPD ma na celu rHawie wczesne wykrycie
pozaru oraz sygnalizowanie i alarmowanie o nim dla gudjodpowiednich dziatatakich
jak: ewakuacja ludzi i mienia, wezwania g{rapazarnej za pomac systemu transmisji
alarmu, sterowanie wdzeniami przeciwpgarowymi oraz automatyczne wyzwalanie
proceséw gaszenia. Dla zapewnienia pgszych wymaga w sklad tego systemu powinny
wchodzt nastpujace, podstawowe elementy:

- Centrala sygnalizacji parowej (CSP)

- Centrale sterape SUG

- Automatyczne czujki parowe

- Reczne Ostrzegacze Parowe (ROP)

- Urzadzenia transmisji alarméw parowych (UTAP)

- Urzadzenia alarmowe

- Urzadzenia sterownicze System Wczesnego Wykrywania Dymu

W obiekcie CPD ze wzegtlu na wielké¢ i stopieh komplikacji systeméw i instalacji naig
przewidzi€¢ wykonanie centrum, z ktéregxdrie maliwe monitorowanie tych instalacji.
Tworzony jest w ten sposd@ystem do ktérego & przylaczone przede wszystkim:

- systemy ochrony obiektu, kontrola dgst, sygnalizacja antywlamaniowa, telewizja

przemystowa,

- automatyka systemow wentylacyjnych i klimatyzacgjmy

- systemy zasilania i dystrybucji energii elektrygzne

- systemy zasilania awaryjnego,

- systemy wykrywania i gaszeniazawow.

Dla ochrony pe@arowej wydzielonych stref parowych obejmujcych serwerownie i
pomieszczenia techniczne nale zaprojektowd systemy/system gaszenia gazowego
wykorzystupcy do gaszenia gazy FM200 lub Inergen. Instalagjgnalizacji pearowe;j
nalezy obja¢ wszystkie obiekty zlokalizowane na dziatce CPD.

Wymagania:

1. Nalezy zdefiniowa strefy ochrony pgarowej dla cgsci technicznej Budynku
Gléwnego CPD, wypoganych w systemy SUG (State Wdzenia Génicze).

2. Nalezy zapewnt dostpnas¢, we wszystkich kluczowych wdzeniach instalacji,
interfejséw dla instalacji centralnego monitoringu.

3. Dobor czynnika gazowego systemu ochronggrowej z rekomendownych: FM200
lub Inergen.

4. Dobér parametrow: atenie, czas rozggania s¢ gazu.

5. Dobor migejsca lokalizacji butli — rekomendowaneyarze techniczne wokét
serwerowni.

6. Standardowa niezawodftowynikajaca z zalecanych norm dotyexch
projektowania instalacji p. o

7. Podhkczenie instalacji wraz z jej wewtnznym systemem podtrzymania ngpa do
obwodu zasilania gwarantowanego.

8. Ustalajc ilos¢ i rozmieszczenie automatycznych czujek w obieldi, naley
kierowa: si¢ rodzajem stosowanych czujek, geomghomieszczenia (powierzchnia,
ksztalt stropu, wysokg itp.), przeznaczeniem oraz warunkami otoczenia w
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nadzorowanym pomieszczeniu. Nalge tak wybré, aby maliwe bylo wczesne
wykrycie pazaru przy zapewnieniu minimalnej i fatszywych alarmaéw.
9. Reczne ostrzegacze parowe ROP nalyy umieszczé

. przy kadym wyjsciu, na drogach ewakuacyjnych oraz na klatkach 7| Sformatowano: Wcigcie:
: ; - Pierwszy wiersz: 0 cm,

SChOdOWyCh na mej kondyqngcp, . . B Punktowane + Poziom: 1 +

. w obszarach szczegOlnie zagwaoych pagarem, w tym przypadku odlegio Wyréwnanie: 0,63 cm +

miedzy ostrzegaczami nie powinna przekrac4@ m, chtl’;l?:’r po: Lazem+

. w poblizu miejsc umieszczenia hydrantéaiennych lub génic,

. w poblizu central sygnalizacji parowe;j.

10.Nalezy zapewnt dwustopniow organizagi alarmowania.

11.Centrala sygnalizacji parowej powinna by zasilana z wydzielonego, oznaczonego
pola rozdzielni gtéwnej obiektu CPD. Do tego poia wolno przyhcza zadnych
innych odbiornikéw energii elektrycznej.

12.Centrala sterafa uradzeniami géniczymi powinienna posiadanastpujace

wiasciwosci:
* realizacja wspotzalmosci dwuliniowej lub dwustrefowej, + -~~~ 7] Sformatowano: Wciecie:
. . . . .. . W iecie: 0,63
« kontrola linii sterujcych sygnalizatorami akustycznymi i optycznymi, PUnktonare + Posiom: 1 +
* kontrola szczelrkwi zbiornikbw ze srodkiem gasgcym za pomog Wyréwnanie: 1,89 cm +

Tabulator po: 2,52 cm +

odpowiednich wag lub czujnikéwsiienia, Weiedie: 2,52 cm

* mozliwo$é wystartowania procedury gaszenia poprzez uruchaejgrzycisku
START,

* mozliwo$é zablokowania procedury gaszenia poprzez uruchaenjgzycisku
STOP,

» uruchomienie urgzen hermetyzujcych pomieszczenie,

* mozliwo$¢ ustawiania czasu opdienia wyzwalanigrodka gaszcego,

 mazliwos¢ ustawiania dlugi czasu trwania sygnatu uruchamigo
wyzwalacz,

* uniezalgnienie od pozostatych uktadow liniowych centrali; saglkie
zaktocenia w pracy CSP nie powinny wphivaa realizag procedury
wykrycia i gaszenia paru,

* wyzwalacze powinny hy uruchamiane zerddia zasilania wypoganego
dodatkowo w bategiakumulatoréw o odpowiednio dobranej pojeruio

13. System detekcji p@aru powinien wspotpracowa pozostatymi instalacjami i
urzadzeniami technicznymi CPD w naptijacym zakresie:

» System Kontroli Dospu, <~ -~ | Sformatowano: Wcigcie:
: [ : : . Wysuniecie: 0,63 cm,
* SSWiN, CCTV - kontrola i wizualizacja strefgavowych, Punktovane + Paziom: 1 +

* klimatyzacja precyzyjna — watzanie i sterowanie uktadami wentylacji i | Wyréwnanie: 1,89 cm +
klimatyzaciji w przypadku powstania faru, Tabulator po: 2,52 cm +

Weciecie: 2,52 cm
* wymagane jest, aby system sygnalizacjzgra sterowat rownie zespotem : ;
klap i uradzer oddymiajcych zainstalowanych w obiekcie CPD.
14. System wykrywania p@ru w pomieszczeniach biurowo-administracyjnych ipgam
by¢ zaprojektowany tak aby po wykryciu zayu automatycznie wykonywat szereg
sterowa w obiekcie np.: otwierat okna oddymiag, zamykat klapy parowe,
wytaczat nawiew do pomieszazeodblokowywat drzwi olijte kontroh dostpu,
przekazywat sygnat alarmu do jednostekzstiaozarnej itp.

2.4.9. Instalacja systemu ESO

System ESO skfadaesz trzech wspotpracagych ze solp podsystemow:
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1. Systemu Sygnalizacji Napadu i Wiamania (SSWiN) anezgsto systemem
alarmowym,

2. Systemu Kontroli Dogpu (SKD),

3. Systemu telewizji dozorowej (CCTV),

Obiekt CPD zakwalifikowano do kategorii zagemia Z3.
Wymagania:

1. Zdefiniowanie stref bezpiecastwa w obiekcie CPD.

2. Opracowanie struktury instalacji uadviajaca budow ESO w obiektach
zlokalizowanych na dziatce CPD.

3. Zdefiniowanie stref dozoru wizyjnego obiektu CPmrygkluczeniem ,stref
martwych” dla kamer.

4. Dostpnas¢ wlasnego segmentu okablowania poprowadzonego eldglzias od
okablowania logicznego.

5. Dostpnas¢, we wszystkich kluczowych wgdzeniach instalacji, interfejséw dla
instalacji centralnego systemu zaizania ESO.

6. Okreslenie klas bezpiecastwa dla pomieszcaeCPD.

7. Wymagana jest standardowa niezawddrakreslona przez normy.

8. Podhczenie instalacji wraz z jej wewtiznym systemem podtrzymania nggpa do
obwodu zasilania gwarantowanego.

Podziat obiektu CPD na strefy bezpiecaestwa

Podziat obiektu CPD na strefy bezpietzisva ma na celu przeciwdzialanie zagmiu
zewretrznemu i wewntrznemu dla tego obiektu.

Strefa peryferyjna —nr 1

Strefa ta obejmuje swym zagiem cah dzialke, z wylczeniem budynkéw znajdagych si

w centralnej cgéci dziatki. Dla jej ochrony i kontroli naly przewidzi€ elektroniczne
bariery ochronne zlokalizowane wzdtagrodzenia dziatki oraz system kamer zetnanych,
obserwujcych caly teren ze szczegélnym uwverlylieniem bramy wjazdowej oraz calego
ogrodzenia terenu.

Strefa obejmujaca c&$¢ administarcyjno-biurow a Budynku Glownego CPD — nr 2

Strefa ta obejmuje swym zagiem ca czs¢ biurowo-administarcyjm Dla jej ochrony i
kontroli naley zaprojektowda system czujnikbw przestrzennych, czujnikow zbisizia,
czujniki magnetycznych i sejsmicznych, wszystkigamach systemu SSWiN. Wymaga si
aby strefa ta byla tak kontrolowana przez system SKD, ktory swoim ggeim obejmie
wszystkie pomieszczenia tej strefy, z wggeniem pomieszczenia kuchni i toalet. Strefa ta
winna byt kontrolowana take poprzez system CCTV, ktéry rejestruje i archiyéznbrazy ze
wszystkich jej pomieszcae(z wylaczeniem cgsici socjalnej i toalet), korytarzy oraz prgej
kontrolowanych przez system SKD posiagajmazliwosci identyfikacji wszystkich
zarejestrowanych w tym systemie osab.

Strefa obejmujaca cz$¢ techniczmg Budynku Giéwnego CPD —nr 3

Strefa ta obejmuje swym zagiem cah czs¢ technicza budynku oraz jego dach. Dla jej
ochrony i kontroli stosuje sirozwiazania podane jak dla strefy nr 2, dobigtaglementy
systemu ESQpeiniajce klag SA3.
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Wydzielona strefa — serwerownia IN i kancelaria taja — nr 4

Strefa serwerowni do przetwarzania informacji nigjaj (czs¢ techniczna Budynku
Gléwnego CPD) oraz kancelarii tajnej ¢6&2 administracyjno-biurowa Budynku Gtéwnego
CPD) podlegaj odrebnym procedurom uzgodriena etapie realizacji projektu CPD na
podstawie Ustawy z dnia 22 stycznia 1999r., o ageranformacji niejawnych, (Dz. U. z
1999 r. Nr 11, poz. 95 z uwzglnieniem zmian z 15 kwietnia 2005 r. (Dz. U. Nr 196z.
1631) i wynikajcych z tej ustawy rozpogdzen.

2.4.9.1. System ESO dla ggci biurowo-administarcyjnej Budynku
Gtéwnego CPD

Instalacia ESO dedykowana dla ¢@@ biurowo-administracyjnej powinna posidda

nastpujace cechy:

1. jednostrona, najprostsz identyfikacg,

2. wytaczanie stref chronionych spod dziatania systemumedevego w godzinach pracy
biura,

3. nadzor nad systemem przez aplikagjruchomiom na serwerze, pozwal@hp na
sprawdzanie wielu kryteriow czasowych i parametréwdatkowych zawartych w bazie
danych na serwerze systemu,

4. nadzor nad sygnatem tak/nie w oparciu o zawanpozeczytan na karcie magnetycznej,

5. archiwizacja jest wykonywana przyyciu rejestratoréw cyfrowych,

6. dobdr uradzen bedacych czéciami sktadowymi systemu SSWiIN jest zgodny z katiego
zagraenia dla standardowego biura.

2.4.9.2. System ESO dla egci technicznej Budynku Giéwnego
CPD.

Instalacjia ESO dedykowana dlae@@ technicznej Budynku Giownego CPD powinna

posiadé nastpujace cechy:

- gwarantuje pekpi wzajemnie jednoznaczndentyfikacg w systemie kontroli dogpu, w
trybie 24 godzinnej kontroli chronionych stref,

- pozwala na indywidualn programowalng& systemu; oznacza to iwosé
opracowywania elastycznej procedury np. kontrolstgmi w CPD synchronicznie z
programowaniem aplikacji steagiej uradzeniami kontroli dogpu, przez administratora
systemu,

- prae systemu SSWiN, z zachowaniem podzialu stref iygfirtv trybie pracy cigtej w
CPD,

- mozliwos¢ podghdu oraz archiwizacji obrazéw z kamer systemu CCZ&/wszystkich,
kontrolowanych przeéf przez system SKD z uwzglnieniem maliwosci identyfikacji,
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No

2.4.9.3. Wytyczne dla systemu ESO dla CPD
2.4.9.3.1. Wytyczne dla systemu SSWiIN

Archiwizacja zdarzg z pracy systemu SSWIN powinnadrgjestrowana na dwa sposoby
tj.: bezpdrednio w postaci wydrukéw z drukarki pragegj w trybie on- line i jako zapis
na dysk twardy komputera pozone z kopiowaniem na CD-ROM.

Manipulatory lzdace uradzeniami sterucymi catccia lub czscia systemu naley
umiesci¢ wewnatrz strefy chronionej oraz w pomieszczeniu prad@ém ochrony,
uwzgledniajac czas potrzebny do wadzenia alarmu w danej strefie i tylko w niej nie
naruszajc pracy catéci systemu.

Centrala alarmowa powinna obstugitn@in. 16 stref i posiadamozliwo$ci modutowe;j
rozbudowy w razie konieczia dodania kolejnych czujnikéw. Magistrakeckaca
poszczegolne elementy systemu powinnakmdowana. Informacje wizualne o stanie
systemu SSWiN powinny Byprzekazywane przy pomocy wizualnego programu
komputerowego w pomieszczeniu pracownikdw ochrony.

Wszystkie drzwi, zarbwno wewtrzne jak i zewgtrzne, winny znajdow@asie, co
najmniej, pod kontral czujnikdw magnetycznych, oldlajacych ich stan zamkeie /
otwarte.

W pomieszczeniach z oknami lub drzwiami zetkznymi przeszklonymi naky
zastosowa czujniki ttuczenia szkta pasywne lub aktywne (Wezaosci od
zastosowanych szyb w oknach lub drzwiach).

W pomieszczeniach serwerowni oraz na korytarzadtotmaich naley przewidzie
sygnalizatory akustyczne.

2.4.9.3.2. Wytyczne dla systemu SKD

Gtéwne funkcje systemu SKD to;

- przetwarzanie danych z czytnikow,

- programowaln& funkcji uzytkowych,

- sterowanie przégiem kontrolowanym,

- identyfikacja i rozpoznanie danych zsnikéw zewrgtrznych,

- wyswietlanie informaciji dla siytkownika,

- komunikacja z systemem ppbSSWiN.

Strefa nr 2 powinna léychroniona przez czytniki z klawiaturami numerycziya
wejscie do strefy oraz czytnikami na wgje ze strefy steragymi ryglami w drzwiach do
strefy.

Strefa nr 3 i nr 4 winna ldgychroniona poprzez weryfikacpiometryczm lub kontrok
dostpu realizowan poprzez czytniki zbieniowe z klawiatur numeryczn i kodem PIN.
W strefie nr 1 natey przewidzi€ identyfikacg i kontrok oséb wjedzapcych na parking
i wchodzcych na teren dziatki CPD.

Sterowanie systemem mta oprzé o kontrolery z wykorzystaniem wewtnznego
oprogramowania, unitiwiajacego dostosowanie sekwencji dgstwych do
indywidualnych wymaga

Wszystkie urzdzenia sterujce naley umiesci¢ w strefie wewntrznej.

Caly system powinien lgynadzorowany poprzez serwer terminali. Jednostka ta
umazliwia realizacg weryfikacji prze§¢ w obszarze catego obiektu, bez koniegzno
angaowania gldwnego komputera steftggo.

2.4.9.3.3. Wytyczne dla systemu CCTV
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1. Kamery stacjonarne zainstalowane na terenie CPR shajy¢ do wykrywania /poprzez
uklad detekciji ruchu/ wszelkich zmian w obrazie tkolowanej strefy.

2. Kamery zlokalizowane na glowicach obrotowych wmapmazliwiaé obserwacy
szczegOtow wybranej strefy bezpiecastwa (umaliwiaja identyfikacg zagraenia lub
osoby).

3. Kamery zamontowane jako ukryte, zlokalizowane wfatth szczegdlnego zagemia w
celu archiwizacji obrazu z danych stref. Uwagayngty wizyjny z kamer ukrytych nie
mo by¢ przekazywane do pomieszczenia ochrony w CPD.

4. Dostp do uradzen archiwizupcych obrazy z kamer systemu CCTV jestisle
kontrolowany i ograniczony do niegtnego minimum.

2.4.9.4. Integracja instalacji ESO i p.p#.

1. Poklczenie systemu p.poz systemem SKD w sposob u#iwiajacy spetnienie procedur
p.paz. zwiazanych z wydczeniem przdg kontrolowanych w celu swobodnej ewakuacji w
przypadku zagrenia obiektu wykrytego przez system p.po

2. Spetnienie zasady ochrony obiektu: newralgicznmekpuCPD chronione nadzorowane
systemem wizyjnymasdodatkowo chronione przez system SSWiN oraz sySt&m.

3. Sygnat alarmowy z czujki zsynchronizowanej z odpmia kamer uruchamiag tryb
alarmowy archiwizowania stanu alarmu.

2.4.10Monitoring instalacji technicznych

Wymagania:

1. Opracowanie specyfikacji monitorowanych parametrow.

2. Opracowanie struktury instalacji monitoringu, uriivwiaj acej nadzorowanie
pozostatych instalacji technicznych w obiektactkalzowanych na dzialce CPD.

3. Dosepnas¢ raportéw okresowych na potrzeby oltemia parametréw
niezawodnéciowych instalacji infrastruktury technicznej CPD.

4. Dostpnas¢ automatycznego powiadamiania o przekroczeniu petrém progowych
instalaciji infrastruktury technicznej CPD.

5. Dosepnas¢ wlasnego segmentu okablowania.

6. Praca instalacji monitoragej w trybie rzeczywistym.

7. Ustalenie monitorowanych parametréw (ustawianidkeiei progowych parametrow
dla monitorowanych instalaciji).

8. Podhczenie instalacji wraz z jej wewimznym systemem podtrzymania ngpa do
obwodu zasilania gwarantowanego.

Dla potrzeb CPD instalacja monitogog powinna rejestrowasygnaly z nagpujacych

instalaciji:

1. Instalacji elektroenergetycznej, w tym rozdzielelektrycznych, zasilaczy UPS i
agregatow pdotwoérczych.

2. SystemoOw klimatyzacji, w tym niezaleego ukladu pomiaru temperatury i wilgo§now
pomieszczeniach serwerowni.

3. Systemow ochrony garowej, w tym wszystkich centralek ggowych, systemu
wczesnego wykrywania dymu.

4. Elektronicznego Systemu Ochrony obiektu CPD, w tiatusu wszystkich prz& w
obiekcie, statusu przyciskéw panikowych, statusade@aw obiekcie.
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2.4.10.1. Zestawienie rejestrowanych instalacji (mkty
monitorowania)

Dla potrzeb oszacowania wiel@ systemu monitoringu poigj przedstawiono miejsca i
punkty monitorowane przez instalacg:

Rozdzielnia Sredniego Napkcia i Rozdzielnia Niskiego Napicia — monitorowanie
potozenia wyhcznikow gldwnych i innych aparatéw rozdzielni, kormaj by¢
nadzorowane i posiadgjstyki sygnalizujce stan pracy, przeznaczone aeghie do
podhczenia do systemu nadzoru, pomiary parametrow rgtdtych sieci zasilage]
realizowane za poednictwem istniejcych analizatoréw sieci.

UPS-y i zespoly bateri- monitorowanie stanu pracy adzes, rejestrowanie zdarzd
alarméw, odczyt parametréw elektrycznych jak neigi, pady, czasy pracy bateryjnej,
obcizenie bigace.

Agregaty — monitorowanie stanu pracy adze, rejestrowanie zdarae alarméw, odczyt
poziomu paliwa w zbiorniku.

Urzadzenia systemu ochrony pzarowej — monitorowanie statuséw centralek
pozarowych, czujek dymowych, rejestrowanie zdarzalarmow.

Instalacja klimatyzacyjna — pomiary temperatury i wilgotdoi w pomieszczeniach
serwerowni, wycieki wody z instalacji klimatyzacgtan pracy uegzen i sygnalizacji
awarii.

Instalacja ESO — monitorowanie statusu drzwi wejowych do serwerowni, przyciskdw
antynapadowych, innych wybranych elementéw ochairigktu.
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3.

Zataczniki

3.1. Zatacznik nr 1: Definicje i skroty.

TABELA GLOWNA
Lp. Termin Wyja $nienie
1. ABW Agencja Bezpieczsstwa Wewntrznego
2. ASWP Automatyczny System Wykrywaniazaou
3. Bypass Zg¢z. Angielskiego.: obégiowy przehcznik serwisowy
4. CCTV Z jez. Angielskiego: instalacja telewizji dozorowej/praystowej
5. CNBOP Centrum Naukowo Badawcze Ochrony Przechapmwe]
6. CPD Centrum Przetwarzania Danych
7. CPU Z kz. Angielskiego. Central Procesor Unit, (centrghngcesor) w
urzadzeniu
8. CSNIS Centralny System Nadzoru i Sterowania
9. CSP Centrala Sygnalizacji #ou
10. |DBTI Departament Bezpiecigtwa Teleinformatycznego (ABW)
11. |ESO Elektroniczne Systemy Ochrony
12. | Elektroniczne Bariery | Elektroniczne detektory sygnalizacji prieprzez strefy chronione

Ochronne

13. |EMC Zgodnaéé/kompatybilngé elektromagnetyczna

14. | Fan-coile Urzdzenia do chtodnicze w instalacji klimatyzacji preginej

15. | FM-200 Czynnik aktywny w systemie gaszenia gazaweg

16. | Free-cooling Cecha instalacji klimatyzacyjnej

17. |F90 Norma odporrigi ogniowej 90 min.

18. |GPz Gtéwny punkt Zasilania (110 kV)

19. | Granice wlasni Informacja o sposobie podziatu miejsca stykurgetyki zawodowej i
wiasciciela obiektu CPD wydawana przez Zaktad Energatyc

20. |HVAC Z jez. Angielskiego: Heating, Ventilation and Air Catiah, tj. System
wentylacji i klimatyzaciji.

21. |IN Informacje niejawne

22, |Ipxx Np., IP30, IP42, IP55 — klasy odpogobosprztu elektrotechnicznego.
(z jez. Angielskiego: Internal Protection )

23. |IT Skrot od informatyczny (z jez. angielskiegofdmation Technology).

24. |JRG Jednostka Ratowniczo B za.

25. | Kierunki zasilania Informacja o sposobie zasilgmastacji w CPD wydawana przez ZE

26. |LAN Z jez. angielskiego: Komputerowa éilkalna

27. |LC Uktady elektroniczne indukcyjno-pojeminiowe.

28. |Linia SN Linia zasilajcasredniego nagcia (15 kV)

29. |LSFROH Technologia kabli niepalnych: bezdymnybtlezhalogenowych

30. | NKGs Typ kabla elektronergetycznego
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31. | NN Niskie Nap¢ cie

32. |NO Z jez. angielskiego: Normal open (normalnie otwarte)

33. |PBE Procedury Bezpieczstwa Elektronicznego

34. |PBUE Przepisy Budowy Usrzen Elektroenergetycznych

35. |PSP Pastwowa Stra Pazarna

36. |PT Projekt Techniczny

37. |PzZO Punkt Zdawczo Odbiorczy

38. |RGNN Rozdzielnica Gtéwna Niskiego Napia

39. |RK Rozdzielnica Klimatyzacji

40. |RLU Z jez. angielskiego: Rack Location Unit, tj. jednostkalizacji szafy

41. |RNN Rozdzielnica Niskiego Nagiia

42. |ROP Rczny Ostrzegacz Rarowy

43. |RSN Rozdzielnidredniego Napicia

44. | R-UPS Rozdzielnica UPS

45. | SAP System Alarmowania Paru.

46. | SIWZ Specyfikacja Istotnych Warunkéw Zamoéwienia

47. | Strefa Pearowa Obszar spenigly zadane parametry parowe z wkasnym segmentem
Systemu Sygnalizacji Raru

48. | SWBS Szczegdtowe Wymagania Bezpigstea Systemow

49. | SF6 Klasa izolacji w rozdzielniach elektrycznych

50. | SNMP Protokét do zaszizania transmigjdanych

51. |[SSWiN System Sygnalizacji Wtamania iZaou.

52. |STA System Transmisji Alarmu.

53. | SUG State Uradzenie Génicze.

54. | Super chiller Agregat chtodniczy z funkdfee-coolingu

55. |SZR Samoczynne Zgizenie Rezerwy

56. |VESDA System wczesnhego ostrzegania zapze 0 ekstremalnej czyto .
Nazwa VESDA jest nazgvhandlows. (Z jez. angielskiego: Air Samplinp
VESDA Early Warning System)

57. |UL Czas uyteczndci urzadzenia

58. |UPS Z {z. angielskiego: Zasilacz bezprzerwowy stabilizoywan

59. |UTAP Urzdzenie Transmisji Alarmu Rarowego.

60. | WAN Z jez. angielskiego: Komputerowa &izlegta

61. |WLZ Wejsciowa Linia Zasilajca

62. |ZE Zaktad Energetyczny

63. |ZUD Zespot Uzgodnie Dokumentacyjnych

64. |ZP Zalecenie Prawne
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3.2. Zatacznik nr 2: Przyktadowy plan zagospodarowania niemchomaci
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3.3. Zatacznik nr 3: Przyktadowy plan architektoniczny CPD- rzut parteru budynku gtdwnego CPD
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3.4.

Zalacznik nr 4: Przykfadowy plan architektoniczny CPD— rzut pietra budynku gtownego CPD
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